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Vilniaus

Studijy planas ir jo vykdymo suvestine universitetas

Studijy metai Egzaminai !
Planas Ivykdyta
1(2023/2024) 3 1
11 (2024/2025) 1
111 (2025/2026)
IV (2026/2027)
IS viso: 4 1
Studijy metai Dalyvavimas konferencijose Publikacijos
Tarptautinése ? Nacionalinése 3 Su citav. rodikliu * Be citav. rodiklio 3
Planas | Ivykdyta Planas Ivykdyta Planas Ivykdyta ® | Baklé’ Planas Ivykdyta © Bakle 7
1(2023/2024) 1
I1(2024/2025) 1
111 (2025/2026) 1 1 1
[V (2026/2027) 1 1
IS viso: 2 1 1 2 1




Ataskaitinio pusmecio darbo planas ir jo
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Egzaminai 2023/2024 (I pusmetis)
Planas Ivykdyta Bukle
MasSininis mokymasis, I ketv. MasSininis mokymasis ISlaikytas

2024 m. kovo 7 d.

Dalyvavimas konferencijose 2023/2024 (I pusmetis)

Planas Ivykdyta Konferencijos tipas
DAMSS: 14th conference on data analysis Obfuscation and evasion techniques for red team assessments Nacionaline
methods for software systems, Druskininkai, 2023 m. lapkri¢io 30 — gruodzio 2 d., Lietuva

Lietuva, Lapkri¢io 30 - Gruodzio 2, 2023 Autoriai: Dautartas, Juozas; Budzys, Arnoldas; Medvedev, Viktor.

Publikacijos 2023/2024 (I pusmetis)

Planas Ivykdyta

Buklé

Publikacijos tipas




Ty rl m u Masininio mokymosi algoritmai C2 sistemy

agentams (kenkeéjisSkoms programoms)

O bj @ ktas generuoti ir obfuskuoti.



Tikslas

Pasitlyti ir istirti naujg kenkéjiSkos programines
jrangos generavimo metoda, skirtg veiksmingai
ISnaudoti masininiu mokymusi pagrjsty
kenkeéjisky programy aptikimo sistemy
pazeidziamuma, siekiant padidinti kibernetiniy
grésmiy atsparuma ir pagerinti bendrg jy
aptikimo tikslumg ir patikimuma.



Uzdavinia

« Atlikti iSsamig analitinés literatlros apzvalgg, siekiant
nustatyti esamus masininio mokymosi metodus ir badus,
skirtus kenkeéjiSkoms programoms aptikti, klasifikuoti ir
generuoti kenkéjiskas programas.

» Analizuoti antivirusiniy ir galiniy jrenginiy aptikimo ir
reagavimo (angl. Endpoint Detection and Responce,
EDR) sistemy kenkeéjiSkos programinés jrangos aptikimo
mechanizmus, siekiant suprasti kenkéjiskos programinés
jrangos klasifikavimo ypatybes.

 Jvertinti ir iSskirti pagrindinius kenkéjiSkos programinés
jrangos pozymius, turinCius jtakos jy aptikimui, siekiant
pagerinti kenksmingy programy klasifikavimo tiksluma.

« Sukurti naujg arba modifikuoti esamg kenkéjisky
programy (angl. Command and Control framework
agents) generavimo metodg, kuriuo siekiama sukurti
klaidinanCius ir sunkiai aptinkamus C2 sistemy agenty
pavyzdzius, galinCius klaidinti masininiu mokymusi
pagrjstus kenkejiSky programy aptikimo modelius.

 |vertinti sugeneruotus kenkejisSky programy
pavyzdzius, naudojant jvairius kenkejisky programy
aptikimo sprendimus ir masSininiu mokymusi grindziamas
kibernetinio saugumo sistemas.

« [Stirti esamas ir pasidlyti naujg strategijg, kaip padidinti

masininio mokymosi modeliy atsparumg prieSiSkoms
atakoms.
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ISanalizuoti kenkéjiskos programinés jrangos
statiniai ir dinaminiai aptikimo metodai.

Dalyvauta jvairiuose tarptautiniuose renginiuose ir
Kibernetinio saugumo pratybose, kur jgauta ir
surinkta daug naudingy ziniy ateityje vygdomiems
tyrimams.

ISbandyti klasikiniai masininio mokymosi
algoritmai (Random forests ir CNN) kenksmingo
programinio kodo aptikimui.



Kito pusmecio darbo planas

« [Slaikyti du egzaminus: Informatikos ir informatikos inzinerijos tyrimo
metodai ir metodika ir Gilieji neuroniniai tinklai.

« Atlikti masininio mokymosi metoduy, skirty kenkejisky programy aptikimui,
klasifikavimui ir obfuskavimui (maskavimui), analitine apzvalga.
* |dentifikuoti (nustatyti) mokslines problemas, susijusias su kenké&jiSkos

programines jrangos generavimu, aptikimu ir klasifikavimu kibernetinio
saugumo kontekste taikant masininio mokymosi metodus.



Juozas Dautartas —ai I[

juozas.dautartas@mif.stud.vu.lt =i F-; |




