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1. Virgilijus Krinickij, Linas, Bukauskas, ,Asynchronous Record Alignment of Network Flows for Incident
Detection and Reconstruction”, 23rd European Conference on Cyber Warfare and Security, 27 - 28 June 2024,
Jyvaskyla, Finland.
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Moksliniu tyrimu ir disertacijos
rengimo etapail

1.|Moksliniy tyrimy disertacijos tema apZvalga ir analizé (Lietuvoje ir uZsienyje):
1.1.|Mokslines literatdros ir publikacijy analize. 2023 m. IV ketvirtis | 2024 m. [ ketvirtis
1.2. | Kity publikacijy analize. 2024 m. I ketvirtis | 2024 m. III ketvirtis
2. |Mokslinio tyrimo vykdymas:
2.1. | Tyrimo metodikos sudarymas:
2.1.1.|Tinkly srauto problemingés srities suformulavimas. 2024 m. I ketvirtis | 2024 m. III ketvirtis
2.1.2.|Probleminiy uZdaviniy aprasymas. 2024 m. I ketvirtis | 2024 m. III ketvirtis




Tyrimo objektas, tikslas

 Tyrimo objektas — Duomeny srauty gautu asinchroninio jraSymo metu
modeliavimas.

« Tyrimo tikslas — Sukurtas naujas algoritminis modelis kompiuteriy tinklu

perduodamy duomeny efektyviam srauty panasumo vertinimui ir savybiy
atpazinimui.



Tyrimo uzdaviniai

« Sintetiniai atvejai kompiuteriy tinklo srauto transliacijai.

« Duomeny srauty, gauty asinchroninio jraSymo metu simuliacija,
modeliavimas ir jy vertinimas.

* Tinklo srauto parametry ir duomeny modelio suklrimas.

« Algoritmy kdrimas incidenty Sablony atpazinimui.

« Sukurty algoritmy efektyvumo vertinimas ir jtaka saugumui.

« Gauty moksliniy rezultaty taikymas realiy duomeny srauty vertinime.



2023/2024 m. m. | pusmecio atlikti
darbal

« Surinkti bendryjy gebéjimy lavinimo kreditai, 3.25kr.

« Atlikta Moksliné literattros ir publikacijy analizé:
< 15 proc. rengiant zurnalinj straipsnj;
< 100 proc. ruoSiant straipsnj | European Conference on Cyber Warfare
and Security (ECCWS) konferencijg;

* Priimtas mokslinis straipsnis | ECCWS konferencija (angl. academic
research paper).



2023/2024 m. m. | pusmecio
moksliniy rezultaty pristatymas

Literatlros apzvalgos tikslas — asinchroniskai jrasSyty tinklo srauty esamy algoritmy
efektyvumo vertinimas, gretinimas (angl. alignment) ir incidenty aptikimui.

Atlikta apzvalga leido padaryti iSvadg, kad esami algoritmai turi bati tobulinami tinklo
srauty gretinimui ir incidenty aptikimui.
Esamy algoritmy problemos:

« Tinklo srautas iS dviejy ar daugiau tasky tinkle veikia tik fiksuoto buferio
(slenkancio lango kontekste) (Euclidean matching).

* Nevienalytis (angl. heterogeneous) skirtingy tinklo taSky matomumas, naudojamy
tinklo srautui uzfiksuoti, ribotumo aspektas (Needleman-Wunsch).

+ Algoritmy sudétingumas dviejy srauty vertinimo (Dynamic Time Warping) atveju.



Tyrimo metodas / aplinka

« Kontroliuojama, heterogenine tinklo aplinka.

« Asinchroninis, automatizuotas tinklo srauto jrasymas tarp

grésmés aktoriaus ir aukos (taikinio) masinos.

. e . VM1 VM 2
* Sintetiniai ataky scenarijai. Threat Actor Target Machine




Algoritmas

Surinkti sintetinio scenarijaus duomenys perduodami DTW.

Paieskos atvejis duomeny sraute:
Tarkime A ir B yra tinklo srauto jrasai.

Rasti turinys(A) = turiniui(B) A turinys(B) = turiniui(A), kai Parametrai:

Tinklo srauty pakety pozymiai, pvz.,
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ir kiti
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* PraneSimas ,,European Conference on Cyber Warfare and Security
(ECCWS)" konferencijoje.

« Sudaryti ir aprasyti tyrimo metodika.

« Sukurti naujg metodg duomeny modeliavimui ir analizei kibernetiniy
incidenty uzkardymui.

« Kibernetinio saugumo vasaros mokykla.
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